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Este es un documento controlado de Kallpa. El presente documento solo podra ser utilizado a nivel
interno. No podra ser transferido de manera total o parcial a personas externas sin la aprobacién previa
y por escrito de Kallpa.

| 1. PROPOSITO |

La presente politica tiene como finalidad desarrollar los lineamientos y directrices aplicables a
recopilacién, almacenamiento y gestion de Datos Personales con el objeto de garantizar adecuado
tratamiento y proteccion.

2. ALCANCE |

La Politica es aplicable a todas las empresas que forman parte de la Unidad de Negocio Perd, en
adelante, indistintamente, la Empresa o la Compaifiia, y es de obligatorio cumplimiento a todos los
Colaboradores de dichas empresas, incluyendo a sus directores, alta administracién, gerentes,
trabajadores en general y en lo que corresponda, cualquier tercero relacionado o vinculado a la
Compaifiia contractual o comercialmente.

La Compaiiia adoptara los mecanismos pertinentes para que sus proveedores y clientes y terceros
relacionados conozcan y cumplan, en lo que les corresponde con las estipulaciones de la Politica.

La Politica alcanza a la informacion fisica, asi como la informacién almacenada electrénicamente y/o
transmitida por correo electrénico. En ese sentido, es aplicable a los bancos de datos personales
registrados o por registrarse ante la Autoridad Nacional de Proteccién de Datos Personales (en adelante
“LA AUTORIDAD”).

[ 3. REFERENCIA Y LEGISLACION ASOCIADA |

La presente politica se basa en el siguiente marco normativo de proteccion de datos personales del
Peru:

e Ley N° 29733 de Proteccién de Datos Personales

¢ Reglamento de la Ley N° 29733

¢ Directiva de Seguridad de la Informacion

¢ Guia préactica para la observancia del deber de informar

e Tratamiento de datos personales mediante sistemas de videovigilancia

Para efectos de la presente politica, las normas peruanas de proteccion de datos personales seran
denominadas en adelante “LPDP”.

| 4. DEFINICIONES

TERMINO DEFINICION
ANPDP, Autoridad Nacional de Protecciéon de Datos Personales
La Autoridad
Bancos de Datos Conjunto organizado de datos personales, automatizado o no,
Personales independientemente del soporte, sea este fisico, magnético, digital, 6ptico u
otros que se creen, cualquiera fuere la forma o modalidad de su creacion,
formacion, almacenamiento, organizacién y acceso.
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TERMINO

DEFINICION

Colaborador(es)

Se refiere a directores, gerentes, funcionarios o0 empleados permanentes o
temporales y practicantes o pasantes que forman parte de la Empresa.

Dato(s) Personal(es)

Cualquier informaciéon concerniente a una persona fisica (natural)
identificada o identificable. También conocida como “Informacién personal”.
Para mayor detalle y ejemplos ver anexo 1.

Datos Personales
Sensibles

Aquellos Datos Personales que afecten a la esfera mas intima de su titular o
cuya utilizacion indebida pueda originar discriminacion o conlleve un riesgo
grave para éste. En particular, se consideran sensibles aquellos que puedan
revelar aspectos como origen racial o étnico, estado de salud, informacion
genética, creencias religiosas, filoséficas y morales, afiliacién sindical,
opiniones politicas, preferencia sexual. Para mayor detalle y ejemplos ver
anexo 1.

Derechos ARCO

Los Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion) son
derechos que tienen los Titulares de Datos Personales frente a la Empresa.

Dias

Dias habiles.

Flujo Transfronterizo

Transferencia internacional de Datos Personales a un destinatario situado
en un pais distinto al pais de origen de los Datos Personales, sin importar el
soporte en que estos se encuentren, los medios por los cuales se efectie la
transferencia ni el tratamiento que reciban.

Incidente /
Vulneracion

Es aquel que involucra incidentes o incumplimientos de privacidad y
proteccion de Datos Personales; cualquier evento que ocasione la
destruccién, pérdida o alteracién accidental o ilicita de datos personales; y/o
cualquier tratamiento de Datos Personales de forma distinta a la finalidad por
la que fueron inicialmente recabados o la comunicacién, transmision o
divulgacién, acceso no autorizado a dichos Datos Personales.

Oficial de Privacidad

Profesional denominado “Oficial de Privacidad” de la Empresa. Tiene a su
cargo todas las cuestiones relativas a la proteccién de Datos Personales y la
privacidad en las compafiias de la Unidad de Negocio Peru.

Responsable de
Tratamiento de Datos

Colaborador designado en cada éarea de la Empresa quien tiene la
responsabilidad de gestionar Bases de Datos personales, asi como

Personales garantizar el cumplimiento de los lineamientos establecidos en la presente
politica.
RNPDP Registro Nacional de Proteccion de Datos Personales

Titular(es) de Datos
Personales

La persona fisica (natural) a quien corresponden los Datos Personales.

Tratamiento

Cualquier operacién o conjunto de operaciones realizadas sobre Datos
Personales o conjuntos de Datos Personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacién o modificacion, extraccién, consulta, utilizacion,
comunicacidn por transmisién, difusién o cualquier otra forma de habilitacion
de acceso, cotejo o interconexion, limitacién, supresién o destruccién.

Unidad de Negocio
Pert o BU Perd.

Son las compaiiias operativas que a la fecha forman parte de la BU Peru
Kallpa Generacién S.A., Orazul Energy Pert S.A.y Kondu S.A.C.
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| 5.

DESCRIPCION DE LA POLITICA

5.1

PRINCIPIOS

La Empresa adopta medidas organizativas, técnicas y legales necesarias (para mayor detalle, ver
anexo 2) para evitar, de manera razonable, algun incumplimiento de conformidad con lo establecido en
el LPDP. En esa linea, a continuacién, se desarrollan los principios a los cuales se compromete la
Empresa respecto del cumplimiento de las disposiciones la LPDP:

1)

2)

3)

4)

5)

6)

7

8)

Principio de legalidad

El tratamiento de Datos Personales se hace en estricto cumplimiento de las disposiciones
establecidas en la LPDP. Se prohibe la recopilacién de los Datos Personales por medios
fraudulentos, desleales o ilicitos.

Principio de consentimiento
El Tratamiento de Datos Personales requiere el consentimiento de su titular.

Principio de finalidad

Los Datos Personales deben ser recopilados para una finalidad determinada, explicita y licita. El
Tratamiento de Datos Personales no debe extenderse a otra finalidad que no haya sido la
establecida de manera inequivoca como tal al momento de su recopilacion.

Principio de proporcionalidad
Todo Tratamiento de Datos Personales debe ser adecuado, relevante y no excesivo a la finalidad
para la que estos hubiesen sido recopilados.

Principio de calidad

Los Datos Personales que vayan a ser tratados deben ser veraces, exactos y, en la medida de lo
posible, actualizados, necesarios, pertinentes y adecuados respecto de la finalidad para la que
fueron recopilados. Los Datos Personales deben conservarse de forma tal que se garantice su
seguridad y solo deben ser conservados por el tiempo necesario para cumplir con la finalidad del
Tratamiento.

Principio de seguridad

La Empresa debe adoptar las medidas técnicas, organizativas y legales necesarias (para mayor
detalle, ver anexo 2 adjunto a la presente) para garantizar la seguridad de los Datos Personales.
Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento que se vaya a
efectuar y considerando la sensibilidad de la informacion.

Principio de disposicién de recurso

Todo Titular de Datos Personales debe contar con las vias administrativas o jurisdiccionales
necesarias para reclamar y hacer valer sus Derechos ARCO (Acceso, Rectificacion, Cancelacion
y Oposicion).

Principio de Flujo Transfronterizo vy el nivel de proteccién adecuado en paises distintos al
Perd

La Empresa debe garantizar un nivel suficiente de proteccién para los Datos Personales que se
vayan a tratar o, por lo menos, equiparable a lo previsto por la LPDP o por los estandares
internacionales en la materia cuando realiza Flujo Transfronterizo de Datos Personales.

Pag.4/14



Fecha de vigencia: 09-04-2019
Gobernanza Riesgo y

Preparado por:

POLITICA Cumplimiento
Aprobado por: Directorio
kallpa N"KALL-GRC-018 Version: 03
Seguridad: Abierto

PROTECCION DE DATOS PERSONALES

9) Recursos asignados y cumplimiento oportuno e idéneo

La Empresa asigna los recursos suficientes para la implementacion de los controles de seguridad
adecuados para cada uno de los Bancos de Datos Personales, en funcién a la naturaleza y
complejidad de sus tratamientos.

10) Adecuacion continta a la normativa de privacidad

La Empresa adecuara de manera continua y sostenible las futuras actualizaciones de la normativa
de privacidad de la LPDP. Asimismo, se orientara a los responsables de Tratamiento de Datos
Personales respecto del cumplimiento de las disposiciones establecidas en la LPDP.

11) Compromiso de la alta direccién vy sus colaboradores

La Empresa es responsable de garantizar el cumplimiento de esta politica y promover de forma
razonable su mejora continua.

Los Colaboradores conocen, entienden y se comprometen a cumplir con el contenido de esta Politica
y demas normas internas relacionadas. Adicionalmente todo responsable del Tratamiento de Datos
Personales sera debidamente capacitados respecto en el contenido de esta Politica, la Matriz de Datos
Personales de la Empresa y el ecosistema de Datos Personales la que incluye los siguientes aspectos:

- Datos recopilados.

- Medios plataformas de recepcion.

- Datos sensibles.

- Responsabilidad de los titulares de Bancos de Datos.
- Lugar de almacenamiento.

- Bancos de Datos actualmente registrados.

- Creacion y recoleccion de datos personales.

- Gestion de solicitudes ARCO.

- Medidas de seguridad.

| 6. LINEAMIENTOS

Cumplimiento ala normativay cumplimiento regulatorio

1) La Empresa protege los Datos Personales y respeta todos los principios de proteccién de Datos
Personales sefialados en la LPDP.

Sostenibilidad del programa de privacidad

2) La Empresa establece una estructura organizacional que incluye roles y responsabilidades,
adecuadas a la LPDP, que le permite gobernar la proteccién de Datos Personales de manera
sostenible en el tiempo.

Inscripcién v actualizacién de Bancos de Datos Personales ante La Autoridad

3) La Empresa inscribe y actualiza periédicamente los Bancos de Datos Personales de su titularidad y
flujos transfronterizos (de ser aplicables) en el Registro Nacional de Proteccion de Datos Personales
(RNPDP), de acuerdo con lo sefialado en la LPDP.

Pag.5/14



Fecha de vigencia: 09-04-2019
. Gobernanza Riesgo y
POLITICA Preparado por: Cumplimiento
Aprobado por: Directorio
N° KALL-GRC-018
kallpa Version: 03
Seguridad: Abierto

PROTECCION DE DATOS PERSONALES

Recoleccién de Datos Personales

4) La Empresa reconoce la importancia de ejercer sus responsabilidades respecto del Tratamiento de
Datos Personales en concordancia con los principios reconocidos por la normativa de proteccion de
Datos Personales y particularmente los principios de finalidad y de proporcionalidad.

Asimismo, maneja un Procedimiento de Recoleccion de Datos Personales (adjunto como anexo 5).
Elementos de decision de creacidon de Bancos de Datos Personales

5) La Empresa realiza una proyeccion hipotética de necesidades que requieran la recopilacion de
Datos Personales en base a la naturaleza y alcance de sus actividades y proyectos que realice, para
lo cual considera los siguientes elementos en la decision de creacion de Bancos de Datos
Personales:

e Determinacién de la finalidad que justifique la recoleccion de Datos Personales a ser
recopilados, la que debe ser determinada, explicita y licita.
o El Tratamiento de los Datos Personales no debe extenderse a otra finalidad que no haya
sido la establecida de manera inequivoca como tal en el momento de su recopilacion.

. Determinacién de qué tipos de Datos Personales se recopilaran y proyectar si es que estos
seran Datos Personales Sensibles.

e Determinar la plataforma o plataformas de recoleccién, las cuales pueden ser fisicas
manejadas en papel (como contratos) o informaticas/computarizadas (como correos
electronicos, etc.).

e  Obtencion del consentimiento de los Titulares de Datos Personales.
o Se realiza una evaluacidn sobre la pertinencia o necesidad de obtener el consentimiento
expreso del Titular de Datos Personales, para ello reconoce la existencia de excepciones
normativas.

e Se recopilan los Datos Personales Sensibles obteniendo el consentimiento expreso de los
titulares optando entre las siguientes maneras de expresion de consentimiento: Firma
manuscrita, firma digital o cualquier otro mecanismo de autenticacion.

. Determinar e indicar la ubicaciéon del Banco de Datos Personales.

e Determinar e indicar si los Datos Personales recopilados serdn sometidos a Flujo

Transfronterizo.

o Sedetermina silos Datos Personales recopilados seran sometidos a Flujo Transfronterizo,
para lo cual se obtiene el consentimiento previo, informado, expreso e inequivoco que
involucre la transferencia nacional o internacional (Flujo Transfronterizo) limitandose a la
finalidad que lo justifique.

o LaEmpresa garantiza el nivel adecuado de seguridad del receptor de los Datos Personales
transferidos y pone en conocimiento a la Direccion General de Proteccion de Datos
Personales de conformidad con el formato previsto para ello.

Sequridad de la informacion y Cibersequridad

6) La Empresa asegura el cumplimiento razonable de las medidas y los controles de seguridad de la
informacion y ciberseguridad sefialados en la LPDP (incluyendo la Directiva de Seguridad publicada
por la Autoridad). Para mayor detalle, ver anexo 2.
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7

En aplicacién de la Directiva de Seguridad publicada por la Autoridad, se categoriza los niveles de
complejidad del Tratamiento de Datos Personales en basico, simple, intermedio, complejo y critico
en atencién al cumplimiento o no de los siguientes criterios:

Volumen de registros: nimero de Titulares de Datos Personales que consienten el tratamiento
de sus Datos Personales (hasta 50, hasta 100, hasta 1000 e indeterminado).

Numero de Datos Personales en Banco de Datos Personales: Hasta 5 0 mas Bancos de Datos
Personales.

Tiempo de Tratamiento de Datos Personales: Mayor a 1 afio o indeterminado.

Localizacidon de Bancos de Datos Personales: Si el Titular del Banco de Datos Personales es
del tipo persona juridica o entidad pUblica con multiples localizaciones desde las cuales se tiene
acceso al Banco de Datos Personales o realiza Tratamiento de los Datos Personales desde
una sola ubicacion.

Existencia de Datos Personales Sensibles: Si el banco de datos personales incluye datos
sensibles.

8) En aplicacion del analisis de los criterios descritos en el numeral anterior La Empresa ha

determinado que la calidad de los Bancos de Datos que administra se ubican en las categorias de
seguridad intermedia y compleja por lo que se aplican las siguientes recomendaciones expuestas
en la Norma Técnica NTP-ISO/IEC 27001 y Directiva de Seguridad de ANPDP:

Gestion de los medios utilizados para el tratamiento de datos personales, almacenamiento y

transporte:

Se considera:

- Activos asociados con informacion e instalaciones de procesamiento de informacién deben
ser identificados e inventariados.

- Los medios que contienen informacién deben ser protegidos contra el acceso no autorizado,
el mal uso o la corrupcién durante el transporte.

Revision y reqistro de los privilegios de accesos:

Se consideran los siguientes elementos:

- Control de acceso fisico (en general y a datos sensibles)

- Cuando se contengan datos sensibles, ubicar banco de datos personales en un ambiente
aislado protegido por cerradura o similar mecanismo, donde la responsabilidad del
mecanismo de acceso recae en el titular de banco de datos personales o un responsable
delegado por el titular de banco de datos personales.

- Control de acceso informatico (en general y a datos sensibles)

- Los usuarios deben tener un identificador Unico de acceso asociado a perfiles de usuarios
y los accesos autorizados para cada uno de ellos. Asimismo, se debe contar con
mecanismos de restriccion para evitar el acceso a recursos no autorizados. La autenticacion
de usuarios puede estar basada en contrasefias o0 mecanismos de fuerte autenticacién
como el uso de toquen, dispositivos biométricos, firmas digitales, tarjetas inteligentes,
tarjetas de coordenadas, entre otros.

- Identificacion de acceso realizados a los datos personales para tratamiento

- Implementar un registro de accesos al banco de datos personales, el cual debe contener al
menos los siguientes campos:

1. Fechay hora de acceso;
2. Persona o personas que realiza el acceso;
3. Identificador del titular de los datos personales a tratar:
4. Motivo del acceso.
- Asignacién y retiro de privilegios
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El titular, o quien éste designe, debe asignar o retirar privilegios a los usuarios con acceso
a los datos personales contenidos en el banco de datos personales. Dicha operacién debe
ser registrada.

. Gestién y uso de contrasefias:

Se debe controlar la asignacion y el uso de las contrasefias de los usuarios de los sistemas de
informacion que realizan tratamiento de datos personales mediante la adopcién de las
siguientes medidas:

a) Solicitar que se mantenga el secreto de contrasefias.

b) Cuando se utilice un servidor de autenticacion, este debe almacenar las contrasefias de
manera cifrada.

¢) Permitir que el cambio de contrasefia cuando el usuario lo considere necesario.

e  Flujo transfronterizo:
El emisor del flujo transfronterizo debe garantizar las medidas de seguridad del receptor. Dicha
aceptacion debe producirse por escrito.
El titular de Banco de Datos debe asegurar el cumplimiento de lo siguiente:
- Poner en conocimiento de la Direccion General de Proteccion de Datos Personales,
incluyendo informacion que se requirié para la transferencia, la finalidad y la identificacion del
receptor.
- Garantizar que el pais destinatario de dicha informacién cuente con un nivel de proteccion
adecuado o suficiente entendido como el que abarca por lo menos la consignacion y el respeto
de los principios rectores de la Ley.

Lo indicado no se aplica en los siguientes casos:

1. Acuerdos en el marco de tratados internacionales sobre la materia en los cuales la
Republica del Peru sea parte.

2. Cooperacion judicial internacional.

3. Cooperacion internacional entre organismos de inteligencia para la lucha contra el
terrorismo, trafico ilicito de drogas, lavado de activos, corrupcion, trata de personas y otras
formas de criminalidad organizada.

4. Cuando los Datos Personales sean necesarios para la ejecucién de una relacién
contractual en la que el titular de Datos Personales sea parte.

5. Cuando se trate de transferencias bancarias o bursatiles, en lo relativo a las transacciones
respectivas y conforme a la ley aplicable.

6. Cuando el titular de los Datos Personales haya dado su consentimiento previo, informado,
expreso e inequivoco.

Uso de cAmaras de videosequridad

9) La Empresa utiliza camaras de videoseguridad en concordancia con las disposiciones de la
normativa de proteccién de Datos Personales para los siguientes propdsitos:

Control laboral

El control laboral se justifica en el poder de direccién del empleador, solo se realiza cuando sea
pertinente, adecuado y no excesivo para el cumplimiento de tal fin.

La finalidad de la grabacién de video seguridad es el control y la supervision de la prestacion laboral.
No es necesaria la obtencion de consentimiento, no obstante, si precisa del cumplimiento del deber
de informar.

La grabacién solo sera de imagenes. Excepcionalmente de audio cuando sean relevantes los
riesgos para la seguridad de las instalaciones, bienes y personas derivadas de la actividad que se
desarrolle en el centro de trabajo.
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La grabacién se restringe a espacios indispensables para satisfacer las finalidades del control
laboral. No se admite su instalaciébn en zonas de descanso o esparcimiento de trabajadores
(vestuarios, servicios higiénicos, comedores o0 analogos).

Vigilancia y sequridad

La pertinencia de la utilizacién de cAmaras de videovigilancia usadas con terceros no relacionados
con la empresa se justifica en la finalidad de vigilancia y seguridad en concordancia con el principio
de proporcionalidad.

La grabacioén solo sera de imagenes. Excepcionalmente de audio cuando se pondere la necesidad
de controlar riesgos de seguridad en las instalaciones, bienes y personas en zonas de acceso
compartido con Colaboradores. No es necesario la obtencién de consentimiento, no obstante, si
precisa del cumplimiento del deber de informar.

Texto para uso de camaras de videovigilancia

Se usard el texto propuesto en la Directiva de Tratamiento de los Datos Personales mediante
Sistemas de Videovigilancia y sera presentado en medios informéticos, digitalizados o impresos
(Hoja informativa sobre el tratamiento de datos personales - ver anexo 3).

Cumplimiento del deber de informacién

Se garantiza mantener informado a los Titulares de Datos Personales obtenidos a través de camaras
de videovigilancia mediante el uso de carteles informativos de acuerdo con lo dispuesto en la LPDP
(ver modelo del cartel informativo en el anexo 4).

Del plazo para el almacenamiento de la informacién grabada
Seré de treinta (30) dias y hasta un maximo sesenta (60) dias habiles. Trascurrido dicho plazo, la
informacion grabada se elimina definitivamente de conformidad con lo establecido en la LPDP.

Transferencia de datos personales recopilados mediante cdmaras de videovigilancia

La Empresa cumplira con su deber de colaboracion en la transferencia de Datos Personales

captados por los sistemas de videovigilancia de acuerdo con la LPDP vy, en particular, en los

siguientes casos:

- Lo recopilado sea requerido por orden judicial o por una entidad publica en cumplimiento de
sus funciones.

- Cuando lo recopilado deba ser puesto a disposicién o sea requerido por la Policia Nacional del
Pert o por el Ministerio Publico, en el gjercicio de sus funciones, en supuestos necesarios para
la prevencion, investigacion, deteccion o represion de infracciones penales o delitos, y siempre
que estas peticiones se den motivadamente y el tratamiento de estas respondan a la finalidad
del requerimiento realizado.

Gestion de solicitudes de Derechos ARCO

10) La Empresa pone a disposicion un sistema, plataforma o correo electrénico que consolide la
recepcion de las solicitudes de ejercicio de Derechos ARCO de acuerdo con lo reconocido en la
LPDP. Las solicitudes de Derechos ARCO se describen a continuacion:

- Derecho de acceso: Solicitud dirigida a obtener informacién sobre si mismo almacenada en los
Bancos de Datos Personales que precise, asi como, la forma en que fueron recopilados, razones
y las transferencias a las que fueron sometidos o las que se prevén realizar.
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Consideraciones respecto del derecho de acceso:

Subsanacion: Si la informacion es insuficiente o errénea de forma que no permita su atencion,
se podra requerir documentacion adicional para atender la solicitud para lo cual se cuentan con
siete (7) dias habiles contados desde el dia siguiente de la fecha de recepcién de la solicitud.
Plazo de respuesta: Veinte (20) dias habiles desde el dia siguiente de la fecha de recepcién de
la solicitud o desde la fecha de recepcion de la solicitud subsanada.

Extensiones: La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse
al solicitante dentro del plazo fijado para su respuesta, justificando los motivos de la extension.
El plazo para atender la solicitud puede ser de maximo veinte (20) dias habiles adicionales al
plazo inicial.

Responsabilidad de respuesta en primera instancia: Oficial de Privacidad.

Autoridad en impugnacioén o falta de respuesta: Direccion General de Proteccion de Datos
Personales.

- Derecho de rectificacion: Solicitud para obtener la actualizacion, rectificacion y/o inclusion de

Datos Personales contenidos en los Bancos de Datos Personales que precise:

a) Por la actualizacién se modifica los Datos Personales que hayan cambiado a la fecha de la
solicitud.

b) Por la rectificaciéon se corrigen los Datos Personales contenidos en Bancos de Datos
Personales que sean erréneos, inexactos o falsos.

¢) Por la inclusion se incorporan/modifican los Datos Personales contenidos en Bancos de
Datos Personales con la informacion nueva proporcionada por el Titular de Datos
Personales que presenta la solicitud.

Consideraciones respecto del derecho de rectificacion:

Subsanacion: Si la informacién es insuficiente o errébnea de forma que no permita su atencion,
se podra requerir documentacion adicional para atender la solicitud para lo cual se cuentan con
siete (7) dias habiles contados desde el dia siguiente de la fecha de recepcion de la solicitud.

Plazo de respuesta: Diez (10) dias habiles desde el dia siguiente de la fecha de recepcion de
la solicitud o desde la fecha de recepcién de la solicitud subsanada.

Extensiones: La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse
al solicitante dentro del plazo fijado para su respuesta. El plazo para atender la solicitud puede
ser de maximo diez (10) dias h&biles computados desde el desde el dia siguiente a la fecha de
la comunicacion de extensién del plazo para atender a la solicitud.

Responsabilidad de respuesta en primera instancia: Oficial de Privacidad.

Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccion de Datos
Personales.

- Derecho de cancelacidn: Solicitud para obtener la supresion de Datos Personales de Bancos
de Datos Personales que hayan dejado de ser necesarios en funcién de su finalidad, finalizado
el plazo de su Tratamiento o haya revocado su consentimiento.
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Consideraciones respecto del derecho de cancelacion:

Subsanacion: Si la informacion es insuficiente o errénea de forma que no permita su atencion,
se podra requerir documentacion adicional para atender la solicitud para lo cual se cuentan con
siete (7) dias habiles contados desde el dia siguiente de la fecha de recepcién de la solicitud.

Plazo de respuesta: Diez (10) dias habiles desde el dia siguiente de la fecha de recepcion de
la solicitud o desde la fecha de recepcién de la solicitud subsanada.

Extensiones La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse al
solicitante dentro del plazo fijado para su respuesta. El plazo para atender la solicitud puede ser
de maximo diez (10) dias habiles computados desde el desde el dia siguiente a la fecha de la
comunicacion de extensién del plazo para atender a la solicitud.

Responsabilidad de respuesta en primera instancia: Oficial de Privacidad.

Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccion de Datos
Personales.

- Derecho de oposicidén: Solicitud dirigida a requerir que no se lleve a cabo el Tratamiento de
Datos Personales o cese su uso por no haber prestado su consentimiento.

Consideraciones respecto del derecho de oposicion:

Subsanacion Si la informacién es insuficiente o erronea de forma que no permita su atencion,
se podra requerir documentacién adicional para atender la solicitud para lo cual se cuentan con
siete (7) dias hébiles contados desde el dia siguiente de la fecha de recepcion de la solicitud.

Plazo de respuesta: Diez (10) dias habiles desde el dia siguiente de la fecha de recepcion de
la solicitud o desde la fecha de recepcién de la solicitud subsanada.

Extensiones La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse al
solicitante dentro del plazo fijado para su respuesta. El plazo para atender la solicitud puede ser
de maximo diez (10) dias habiles computados desde el desde el dia siguiente a la fecha de la
comunicacion de extension del plazo para atender a la solicitud.

Responsabilidad de respuesta en primera instancia: Oficial de Privacidad.
Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccion de Datos

Personales.

11) La Empresa informa a los solicitantes de cualquiera de las acciones listadas anteriormente que
ante el supuesto de denegatoria de su solicitud les asiste el derecho de recurrir ante la DGPDP en
via de reclamacion.

|7.  RESPONSABILIDADES

La Empresa define las responsabilidades de los involucrados en el tratamiento de datos personales de
acuerdo con los siguientes roles:
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RESPONSABLE DE TRATAMIENTO DE DATOS PERSONALES

Colaborador designado como responsable de un Banco de Datos Personales que tiene la funcion
gestion de un Banco de Datos, asi como verificar el cumplimiento de las medidas de seguridad y demas
lineamientos establecidos en esta Politica.

Responsabilidades:

e Supervisar y gestionar los Bancos de Datos Personales existentes (inscritos o no).

e Supervisar y controlar el acceso de otros Colaboradores autorizados para acceder al contenido de
los Bancos de Datos Personales.

e Reportar al Oficial de Privacidad cualquier incidente, o sospecha de incidente que considere afecte
o pudiera afectar Datos Personales o la privacidad de alguna persona fisica.

e Informar a los demas Colaboradores del area al que pertenezca sobre cambios que se produzcan
en los lineamientos de la presente politica.

e Recopilar consultas sobre el Tratamiento de Datos Personales de otros Colaboradores del area al
gue pertenezca.

OFICIAL DE CUMPLIMIENTO/OFICIAL DE PRIVACIDAD

El Oficial de Cumplimiento de la Empresa ejerce la funcion de Oficial de Privacidad de la Empresa
Este rol debe cumplir con las siguientes caracteristicas:

e Autonomiay jerarquia en la compafiia.
e Conocimiento razonable de los procesos de negocio y flujos de Datos Personales en la Empresa.
¢ Nivel de especializacién razonable en materia de proteccién de Datos Personales y Privacidad.

Asimismo, administra la presente Politica y es responsable de:

e Actualizar anualmente (en caso aplique) el contenido de la presente politica 0 ante algin cambio
significativo que pueda tener alguna afectacién directa con la presente politica.

o Difundir la presente Politica, asi como proveer la capacitacion y concientizacion adecuada para su
cumplimiento

e Canalizar y aclarar cualquier duda o comentario de la Politica.

¢ Informar a la Alta Direccion sobre los avances, requerimientos, hitos, necesidades, 0 riesgos
asociados al programa de privacidad de la Empresa.

e Comunicar y difundir las actualizaciones, cambios, excepciones y cualquier otro asunto relacionado
con la materia de proteccion de Datos Personales y privacidad.

e Brindar orientacién especifica sobre cada situacién o caso que se presente en aplicacion a la
presente politica, asi como atender consultas sobre lineamientos, politicas, procedimientos,
manuales, talleres, o toda informacién documentada relacionada con proteccion de Datos
Personales y privacidad en la Empresa.

e Liderar las medidas organizativas para el cumplimiento de a LPDP, asi como coordinar y supervisa
los avances realizados por los responsables de las medidas legales y técnicas en la organizacion.
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COLABORADORES

e Conocer y cumplir las disposiciones de la presente Politica.

e Solicitar orientacion al Oficial de Privacidad directamente o a través de su supervisor directo o del
responsable de proteccién de Datos Personales designado a su area de ser el caso.

¢ Reportar sus inquietudes y preocupaciones al Oficial de Privacidad respecto de la presente politica
directamente o a través de su supervisor directo o del responsable de proteccion de Datos
Personales sobre los datos designados a su area de ser el caso.

e Participar en eventos o actividades promovidas localmente en cumplimiento de la LPDP vy realizar
las capacitaciones y certificaciones que le sean asignadas.

¢ Reportar al responsable de Proteccion de Datos Personales o al Oficial de Privacidad cualquier
incidente, o sospecha de incidente que considere afecte o pudiera afectar Datos Personales o la
privacidad de alguna persona fisica.

GERENTES SUPERVISORES

¢ Sensibilizar a los Colaboradores sobre el contenido y cumplimiento de la presente Politica.

¢ Atender los requerimientos del Oficial de Privacidad respecto del cumplimiento de la LPDP que
dependa de su gerencia o supervision correspondiente.

e Coordinar con el Oficial de Privacidad y solicitar su orientacioén para establecer procesos y practicas
gue aseguren el cumplimiento de requisitos / exigencias de la presente politica.

RESPONSABLE DE LA SEGURIDAD DE LA INFORMACION/TI

El Gerente de Tl es el responsable de la Seguridad de la Informacién en la Empresa.

¢ Atender las consultas de tecnologia, seguridad de la informacién y ciberseguridad relacionadas a
Proteccion de Datos personales y privacidad desde el punto de vista de TI.

e Liderar las medidas técnicas para el cumplimiento de la LPDP, asi como coordinar los avances
realizados por los responsables de las medidas legales y organizativas.

e Cumplir con todo requerimiento del Oficial de Privacidad respecto a los controles de seguridad de la
informacion y ciberseguridad relacionados a la LPDP.

e Informar al Oficial de Privacidad sobre los avances de las medidas técnicas implementadas para el
cumplimiento de la LPDP.

e Coordinar y articular las actividades / avances realizados por el responsable de seguridad fisica en
relaciéon con el cumplimiento de la LPDP.

¢ Implementar las plataformas o mecanismos de consolidacion de las solicitudes de Derechos ARCO
poniendo a disposicidn una plataforma web o correo institucional.

¢ Establecer niveles de acceso para la modificacion de Bancos de Datos y para su acceso, el cual
preferiblemente debe ejecutarse en modo lectura.

e Promover que los archivos extraidos de plataformas de administracién de Datos Personales sean
utilizados exclusivamente para el propdsito que motivd su extraccion y sean posteriormente
suprimidos.
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AREA DE SEGURIDAD FiSICA

El Gerente de Seguridad Fisica es el responsable de la Seguridad Fisica en la Empresa

e Informar al responsable de Seguridad de la Informacion y al Oficial de Privacidad sobre los avances
de las medidas técnicas implementadas relacionadas a seguridad fisica para el cumplimiento de la
LPDP en la Empresa.

¢ Reportar al responsable de Seguridad de la Informacion y al Oficial de Privacidad sobre cualquier

incidente o sospecha de incidente identificado en las revisiones periddicas en las instalaciones de

la Empresa relacionadas a exposicion de datos personales.

e Atender los requerimientos del responsable de Seguridad de la Informacion y de Oficial de
Privacidad respecto de los controles de seguridad fisica relacionados a la LPDP sefalados en el

anexo 2.

AREA LEGAL

¢ Atender a las consultas legales relacionadas a la proteccién de Datos Personales y privacidad.

¢ Atender los requerimientos del responsable Oficial de Privacidad respecto de los controles
relacionados a las medidas legales de la LPDP descritas en el anexo 2.
e Liderar las medidas legales para el cumplimiento de la LPDP, asi como coordinar los avances
realizados por los responsables de las medidas técnicas y organizativas.

e Informar periédicamente al Oficial de Privacidad sobre los avances de las medidas legales
implementadas para el cumplimiento de la LPDP en la Empresa.

8. EXCEPCIONES

En caso de presentarse excepciones y/o casos especiales en la presente politica, el Oficial de

Privacidad y el Gerente Legal y Gerente de Tl revisaran y aprobaran las solicitudes, analizando los
casos y los posibles riesgos que podrian presentarse.

|9. ANEXOS

Ver de manera complementaria con el siguiente documento:

KALL-GRC-018-01 Listado de Anexos a la Politica de Proteccién de Datos Personales
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