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POLITICA (CODIGO DE CONDUCTA) DE PROTECCION DE DATOS PERSONALES

| 1.

PROPOSITO

La presente politica tiene como finalidad desarrollar los lineamientos y directrices aplicables a recopilacion,
almacenamiento y gestion de Datos Personales con el objeto de garantizar adecuado tratamiento y

proteccion.

AMBITO Y APLICACION

La Politica es aplicable a todas las empresas que forman parte de la Unidad de Negocio Peru, en adelante,
indistintamente, la Empresa o la Compaiiia, y es de obligatorio cumplimiento a todos los Colaboradores de
dichas empresas, incluyendo a sus directores, alta administracion, gerentes, trabajadores en general y en lo
que corresponda, cualquier tercero relacionado o vinculado a la Compafiia contractual o comercialmente.

La Compahia adoptara los mecanismos pertinentes para que sus proveedores y clientes y terceros

relacionados conozcan y cumplan, en lo que les corresponde con las estipulaciones de la Politica.

La Politica alcanza a la informacion fisica, asi como la informaciéon almacenada electronicamente y/o
transmitida por correo electrénico. En ese sentido, es aplicable a los bancos de datos personales registrados
o por registrarse ante la Autoridad Nacional de Proteccion de Datos Personales (en adelante la “Autoridad”).

REFERENCIA Y LEGISLACION ASOCIADA

La presente politica se basa en el siguiente marco normativo de proteccion de datos personales del Peru:

e Ley N° 29733 de Protecciéon de Datos Personales

Decreto Supremo N° 016-2024-JUS Reglamento de la Ley N° 29733
Directiva de Seguridad de la Informacion
Guia practica para la observancia del deber de informar

Tratamiento de datos personales mediante sistemas de videovigilancia

Para efectos de la presente politica, las normas peruanas de proteccién de datos personales seran

denominadas en adelante “LPDP”.

4,

DECLARACION DE LA POLITICA

41.

Principios

La Empresa adopta medidas organizativas, técnicas y legales necesarias (para mayor detalle, ver anexo
1) para evitar, de manera razonable, algun incumplimiento de conformidad con lo establecido en el LPDP.
En esa linea, a continuacion, se desarrollan los principios a los cuales se compromete la Empresa

respecto del cumplimiento de las disposiciones la LPDP:

41.1. Principio de legalidad

El tratamiento de Datos Personales se hace en estricto cumplimiento de las disposiciones
establecidas en la LPDP. Se prohibe la recopilaciéon de los Datos Personales por medios
fraudulentos, desleales o ilicitos.

4.1.2. Principio de consentimiento

El Tratamiento de Datos Personales requiere el consentimiento de su titular.

4.1.3. Principio de finalidad

Los Datos Personales deben ser recopilados para una finalidad determinada, explicita y licita.
El Tratamiento de Datos Personales no debe extenderse a otra finalidad que no haya sido la
establecida de manera inequivoca como tal al momento de su recopilacion.
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4.1.4.

4.1.10.

4.1.11.

4.1.12.

Principio de proporcionalidad

Todo Tratamiento de Datos Personales debe ser adecuado, relevante y no excesivo a la finalidad
para la que estos hubiesen sido recopilados.

Principio de calidad

Los Datos Personales que vayan a ser tratados deben ser veraces, exactos y, en la medida de
lo posible, actualizados, necesarios, pertinentes y adecuados respecto de la finalidad para la
que fueron recopilados. Los Datos Personales deben conservarse de forma tal que se garantice
su seguridad y solo deben ser conservados por el tiempo necesario para cumplir con la finalidad
del Tratamiento.

Principio de seguridad

La Empresa debe adoptar las medidas técnicas, organizativas y legales necesarias (para mayor
detalle, ver anexo 1 adjunto a la presente) para garantizar la seguridad de los Datos Personales.
Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento que se vaya a
efectuar y considerando la sensibilidad de la informacion.

Principio de disposicion de recurso

Todo Titular de Datos Personales debe contar con las vias administrativas o jurisdiccionales
necesarias para reclamar y hacer valer sus Derechos ARCO (Acceso, Rectificacion, Cancelacion
y Oposicién).

Principio de Flujo Transfronterizo y el nivel de proteccion adecuado en paises distintos al
Peru

La Empresa debe garantizar un nivel suficiente de proteccion para los Datos Personales que se
vayan a tratar o, por lo menos, equiparable a lo previsto por la LPDP o por los estandares
internacionales en la materia cuando realiza Flujo Transfronterizo de Datos Personales.

Principio de transparencia

El tratamiento de Datos Personales debe realizarse de forma clara, comprensible, accesible y
permanente. La Empresa debe informar al titular del Dato Personal sobre las condiciones del
tratamiento, las finalidades, los derechos que puede ejercer y cualquier cambio relevante en
estos aspectos. Este principio rige tanto en entornos fisicos como digitales.

Principio de responsabilidad proactiva

La Empresa debe implementar medidas legales, técnicas y organizativas adecuadas para
asegurar y demostrar el cumplimiento del régimen de proteccién de Datos Personales. Este
principio implica no solo cumplir con la ley, sino anticiparse a los riesgos del tratamiento
mediante mecanismos preventivos como la evaluacion de impacto, protocolos de seguridad,
auditorias internas y formacion continua.

Recursos asignados y cumplimiento oportuno e idéneo

La Empresa asigna los recursos suficientes para la implementacién de los controles de
seguridad adecuados para cada uno de los Bancos de Datos Personales, en funcién a la
naturaleza y complejidad de sus tratamientos.

Adecuacion contintia a la normativa de privacidad

La Empresa adecuara de manera continua y sostenible las futuras actualizaciones de la

normativa de privacidad de la LPDP. Asimismo, se orientara a los responsables de Tratamiento
de Datos Personales respecto del cumplimiento de las disposiciones establecidas en la LPDP.
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4.1.13. Compromiso de la alta direccién y sus colaboradores

La Empresa es responsable de garantizar el cumplimiento de esta politica y promover de forma
razonable su mejora continua.

Los Colaboradores conocen, entienden y se comprometen a cumplir con el contenido de esta
Politica y deméas normas internas relacionadas. Adicionalmente todo responsable del
Tratamiento de Datos Personales sera debidamente capacitado respecto en el contenido de esta
Politica, la Matriz de Datos Personales de la Empresa y el ecosistema de Datos Personales la
que incluye los siguientes aspectos:

- Datos recopilados.

- Medios plataformas de recepcion.

- Datos Personales Sensibles.

- Responsabilidad de los titulares de Bancos de Datos.
- Lugar de almacenamiento.

- Bancos de Datos actualmente registrados.

- Creacion y recoleccion de datos personales.

- Gestion de solicitudes ARCO.

- Medidas de seguridad.

| 5.

LINEAMIENTOS

Cumplimiento a la normativa y cumplimiento regulatorio

1) La Empresa protege los Datos Personales y respeta todos los principios de proteccion de Datos
Personales senalados en la LPDP.

Sostenibilidad del programa de privacidad

2) La Empresa establece una estructura organizacional que incluye roles y responsabilidades, adecuadas
ala LPDP, que le permite gobernar la proteccién de Datos Personales de manera sostenible en el tiempo.

Inscripcién y actualizacion de Bancos de Datos Personales ante La Autoridad

3) LaEmpresa inscribe y actualiza periédicamente los Bancos de Datos Personales de su titularidad y flujos
transfronterizos (de ser aplicables) en el Registro Nacional de Proteccion de Datos Personales (RNPDP),
de acuerdo con lo sefialado en la LPDP.

Recoleccion de Datos Personales

4) LaEmpresa reconoce la importancia de ejercer sus responsabilidades respecto del Tratamiento de Datos
Personales en concordancia con los principios reconocidos por la normativa de proteccion de Datos
Personales y particularmente los principios de finalidad y de proporcionalidad.

5) La Empresa tratara Datos Personales Sensibles cuando:

o El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que, por
Ley, no sea requerido el otorgamiento de dicha autorizacion.

o El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

o Eltratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

o El tratamiento tenga una finalidad histérica, estadistica o cientifica, o dentro del marco de
procesos de mejoramiento, siempre y cuando se adopten las medidas conducentes a la
supresion de identidad de los titulares. Informar al Titular que por tratarse de Datos Personales
Sensibles no esta obligado a autorizar su tratamiento.

Se podra hacer uso y tratamiento de los datos catalogados como Datos Personales Sensibles siempre y
cuando se tenga un consentimiento previo y expreso. La empresa debera informar al Titular lo siguiente:
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* Que no estd obligado a autorizar el tratamiento de sus datos sensibles.
e De forma explicita y previa, ademas de los requisitos generales de la autorizacion para la
recoleccion de cualquier tipo de Dato Personal, el objeto y finalidad del tratamiento.

Elementos de decision de creacion de Bancos de Datos Personales

6) La Empresa realiza una proyeccion hipotética de necesidades que requieran la recopilacion de Datos
Personales en base a la naturaleza y alcance de sus actividades y proyectos que realice, para lo cual
considera los siguientes elementos en la decision de creacion de Bancos de Datos Personales:

e Determinacion de la finalidad que justifique la recoleccion de Datos Personales a ser recopilados,
la que debe ser determinada, explicita y licita.
o El Tratamiento de los Datos Personales no debe extenderse a otra finalidad que no haya
sido la establecida de manera inequivoca como tal en el momento de su recopilacién.

e Determinacion de qué tipos de Datos Personales se recopilaran y proyectar si es que estos seran
Datos Personales Sensibles.

e Determinar la plataforma o plataformas de recoleccion, las cuales pueden ser fisicas manejadas en
papel (como contratos) o informaticas/computarizadas (como correos electrénicos, etc.).

e Obtencion del consentimiento de los Titulares de Datos Personales.

o Se realiza una evaluacion sobre la pertinencia o necesidad de obtener el consentimiento
expreso del Titular de Datos Personales, para ello reconoce la existencia de excepciones
normativas.

o El tratamiento de Datos Personales sélo se realizara con el consentimiento previo, libre,
expreso, inequivoco e informado del Titular, salvo las excepciones legales previstas. Para
Datos Personales Sensibles, el consentimiento del Titular se recabara necesariamente por
escrito, mediante firma manuscrita, digital, electrénica, o cualquier modalidad admitida por
el ordenamiento juridico, conforme a lo dispuesto en los articulos 2, 5 y 8 del Reglamento
de la LPDP.

e Se recopilan los Datos Personales Sensibles obteniendo el consentimiento expreso de los titulares
optando entre las siguientes maneras de expresion de consentimiento: Firma manuscrita, firma
digital o cualquier otro mecanismo de autenticacion.

e Determinar e indicar la ubicacion del Banco de Datos Personales.

e Determinar e indicar si los Datos Personales recopilados seran sometidos a Flujo Transfronterizo.

o Se determina silos Datos Personales recopilados seran sometidos a Flujo Transfronterizo,
para lo cual se obtiene el consentimiento previo, informado, expreso e inequivoco que
involucre la transferencia nacional o internacional (Flujo Transfronterizo) limitdndose a la
finalidad que lo justifique.

o LaEmpresa garantiza el nivel adecuado de seguridad del receptor de los Datos Personales
transferidos y pone en conocimiento a la Direccion General de Proteccion de Datos
Personales de conformidad con el formato previsto para ello.

Actualmente La Empresa tiene registrados los bancos de datos personales listados en el Anexo 2
Cartillas Informativas de Banco de Datos Personales

Deber de informar

Conforme al articulo 6 del Reglamento LPDP, cuando se recaben Datos Personales, se informara de manera
clara y sencilla lo siguiente:

e Identidad y domicilio del responsable ([datos antes indicados]).

e Finalidad(es) especifica(s) del tratamiento: [describir con precision cada finalidad, evitando frases
genéricas como “otros fines”].
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Identidad de los destinatarios nacionales o internacionales de los datos, de ser el caso.

Existencia e identificacion del banco de datos personales en el que seran almacenados [nombre del
banco de datos y numero de inscripcion, si correspondel].

Caracter obligatorio o facultativo de sus respuestas, y los datos obligatorios para cumplir con cada
finalidad.

Las consecuencias de proporcionar o no proporcionar sus datos personales.

Si corresponde, la transferencia nacional o internacional de los datos y la finalidad de la misma.

El plazo de conservacion de los datos personales ([especificar el plazo]).

Los mecanismos para ejercer los derechos de acceso, rectificacion, cancelacion, oposicién y revocatoria
del consentimiento, detallando el canal, procedimiento y plazos.

Informacién sobre la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, cuando
corresponda, y sus consecuencias para el titular.

La negativa a consentir el tratamiento de Datos Personales para finalidades adicionales no afectara la
prestacion del servicio o la relacién principal.

Seguridad de la informacién y Ciberseguridad

7)

8)

9)

10)

11)

Cuando terceros (proveedores, aliados, etc.) realicen tratamiento de Datos Personales por encargo, la
Empresa suscribirda un contrato de encargo de tratamiento de Datos Personales que establecera
expresamente: El objeto, la duracién, la naturaleza y finalidad del tratamiento, los tipos de datos y
categorias de titulares, las obligaciones del encargado, el destino de los datos al término de la prestacion,
y deméds exigencias previstas en el articulo 33 del Reglamento de la LPDP. El encargado debe garantizar
el cumplimiento de la Ley de PDP y de suReglamento.

La Empresa asegura el cumplimiento razonable de las medidas y los controles de seguridad de la
informacion y ciberseguridad sefialados en la LPDP.

En aplicacion de la Directiva de Seguridad publicada por la Autoridad, se categoriza los niveles de
complejidad del Tratamiento de Datos Personales en basico, simple, intermedio, complejo y critico en
atencion al cumplimiento o no de los siguientes criterios:

e Volumen de reqistros: numero de Titulares de Datos Personales que consienten el tratamiento de
sus Datos Personales (hasta 50, hasta 100, hasta 1000 e indeterminado).

e Numero de Datos Personales en Banco de Datos Personales: Hasta 5 o mas Bancos de Datos
Personales.

e Tiempo de Tratamiento de Datos Personales: Mayor a 1 afio o indeterminado.

e Localizacidon de Bancos de Datos Personales: Si el Titular del Banco de Datos Personales es del
tipo persona juridica o entidad publica con multiples localizaciones desde las cuales se tiene acceso
al Banco de Datos Personales o realiza Tratamiento de los Datos Personales desde una sola
ubicacién.

e Existencia de Datos Personales Sensibles: Si el banco de datos personales incluye datos sensibles.

e El inventario de activos y bancos de Datos Personales debera mantenerse actualizado e incluir
informacién sobre ubicacion, responsable, categoria de datos, finalidades, nivel de seguridad
asignado y transferencias nacionales/internacionales asociadas.

En casos de tratamiento mediante servicios tecnoldgicos tercerizados (cloud, SaaS, hosting, etc.), La
Empresa garantizara que los proveedores no asuman la titularidad de los bancos de Datos Personales,
mantendra control sobre las decisiones de tratamiento, exigira la confidencialidad y destruccion de los
datos una vez concluido el servicio, conforme al articulo 29 y siguientes del Reglamento de la LPDP.

En aplicacion del analisis de los criterios descritos en el numeral anterior La Empresa ha determinado
que la calidad de los Bancos de Datos que administra se ubica en las categorias de seguridad intermedia
y compleja por lo que se aplican las siguientes recomendaciones expuestas en la Norma Técnica NTP-
ISO/IEC 27001 y Directiva de Seguridad de ANPDP:

o Gestion de los medios utilizados para el tratamiento de datos personales, almacenamiento y
transporte:
Se considera:
- Activos asociados con informacién e instalaciones de procesamiento de informaciéon deben
ser identificados e inventariados.
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- Los medios que contienen informacion deben ser protegidos contra el acceso no autorizado,
el mal uso o la corrupcién durante el transporte.

e Revision y registro de los privilegios de accesos:
Se consideran los siguientes elementos:

- Control de acceso fisico (en general y a datos sensibles)

- Cuando se contengan datos sensibles, ubicar banco de datos personales en un ambiente
aislado protegido por cerradura o similar mecanismo, donde la responsabilidad del mecanismo
de acceso recae en el titular de banco de datos personales o un responsable delegado por el
titular de banco de datos personales.

- Control de acceso informatico (en general y a datos sensibles)

- Los usuarios deben tener un identificador Unico de acceso asociado a perfiles de usuarios y
los accesos autorizados para cada uno de ellos. Asimismo, se debe contar con mecanismos
de restriccion para evitar el acceso a recursos no autorizados. La autenticacion de usuarios
puede estar basada en contrasefias 0 mecanismos de fuerte autenticacion como el uso de
toquen, dispositivos biométricos, firmas digitales, tarjetas inteligentes, tarjetas de
coordenadas, entre otros.

- ldentificacién de acceso realizados a los datos personales para tratamiento

- Implementar un registro de accesos al banco de datos personales, el cual debe contener al
menos los siguientes campos:

1. Fechay hora de acceso;

2. Persona o personas que realiza el acceso;

3. Identificador del titular de los datos personales a tratar:
4. Motivo del acceso.

- Asignacion y retiro de privilegios
El titular, o quien éste designe, debe asignar o retirar privilegios a los usuarios con acceso a
los datos personales contenidos en el banco de datos personales. Dicha operacion debe ser
registrada.

e Gestidn y uso de contraseiias:

Se debe controlar la asignacion y el uso de las contrasefias de los usuarios de los sistemas de
informacién que realizan tratamiento de datos personales mediante la adopcién de las siguientes
medidas:

a) Solicitar que se mantenga el secreto de contrasefas.

b) Cuando se utilice un servidor de autenticacion, este debe almacenar las contrasefias de

manera cifrada.
c) Permitir que el cambio de contrasefia cuando el usuario lo considere necesario.

e Conservacion, respaldo y recuperacion de los Datos Personales
En los ambientes en los que se procese, almacene o transmita la informacion se disefaran e
implementaran como minimo los siguientes controles de seguridad:
1. Controles para mantener las areas seguras.
2. Controles para mantener los equipos seguros dentro y fuera de las instalaciones.
3. Controles para garantizar la generacion de copias de respaldo seguras y continuas y verificacion
de integridad de las mismas.

¢ Controles para mantener las areas seguras
Los controles para mantener las areas seguras son los siguientes:
1. Perimetros de seguridad que protegen areas donde se realice el tratamiento de datos personales.
2. Controles apropiados de ingreso para asegurar que se le permita el acceso solo al personal
autorizado.
3. Sistema contra desastres naturales, ataque maliciosos o accidentes.
4. Procedimientos para el trabajo en areas seguras.
5. Control de puntos de acceso, areas de despacho, carga y otros donde personas no autorizadas
pueden ingresar al local, y de ser el caso aislar las instalaciones de procesamiento de la informacion
para evitar el acceso no autorizado.

¢ Flujo transfronterizo:
El emisor del flujo transfronterizo debe garantizar las medidas de seguridad del receptor. Dicha
aceptacion debe producirse por escrito.
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El titular de Banco de Datos debe asegurar el cumplimiento de lo siguiente:

- Poner en conocimiento de la Direccion General de Protecciéon de Datos Personales,
incluyendo informacién que se requirid para la transferencia, la finalidad y la identificacion del
receptor.

- Garantizar que el pais destinatario de dicha informacién cuente con un nivel de proteccién
adecuado o suficiente entendido como el que abarca por lo menos la consignacion y el respeto
de los principios rectores de la Ley.

- Para determinar el nivel adecuado de proteccién de datos de un pais, la Direccién General de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales emitira una
resolucion a efectos de determinar si determinado afios cuanta con proteccion equiparable a
lo dispuesto en la LPDP y y el Reglamento.

- La referida evaluacion precitada considera como minimo y de modo concurrente, los
siguientes criterios:

o La existencia de un marco juridico legal de proteccién de datos personales.

o La existencia de principios para el tratamiento de los datos personales.

o La existencia de normas que reconozcan y garanticen los derechos de los titulares
de datos y que puedan disponer de vias para ejercer los mismos.

o La existencia de una autoridad encargada de la proteccién de datos personales, o
aquellas que hagan sus veces, para supervisar y sancionar por infracciones a la
normativa, cuando corresponda.

- Laresolucion a la que referidas lineas arriba se emite de oficio, a solicitud de parte o como
consecuencia de las normas sectoriales que compelen a los sectores a recabar opinién técnica
de la Autoridad Nacional de Proteccion de Datos Personales.

Lo indicado no se aplica en los siguientes casos:

1. Acuerdos en el marco de tratados internacionales sobre la materia en los cuales la Republica
del Peru sea parte.

2. Cooperacion judicial internacional.

3. Cooperacion internacional entre organismos de inteligencia para la lucha contra el terrorismo,
trafico ilicito de drogas, lavado de activos, corrupcion, trata de personas y otras formas de
criminalidad organizada.

4. Cuando los Datos Personales sean necesarios para la ejecucion de una relacién contractual
en la que el titular de Datos Personales sea parte.

5. Cuando se trate de transferencias bancarias o bursatiles, en lo relativo a las transacciones
respectivas y conforme a la ley aplicable.

6. Cuando el titular de los Datos Personales haya dado su consentimiento previo, informado,
expreso e inequivoco.

Uso de camaras de videoseguridad

12) La Empresa utiliza camaras de videoseguridad en concordancia con las disposiciones de la normativa
de proteccion de Datos Personales para los siguientes propdsitos:

e Control laboral
El control laboral se justifica en el poder de direccién del empleador, sélo se realiza cuando sea
pertinente, adecuado y no excesivo para el cumplimiento de tal fin.
La finalidad de la grabacion de video seguridad es el control y la supervision de la prestacion laboral.
No es necesaria la obtencion de consentimiento, no obstante, si precisa del cumplimiento del deber
de informar.
La grabacion solo sera de imagenes. Excepcionalmente de audio cuando sean relevantes los
riesgos para la seguridad de las instalaciones, bienes y personas derivadas de la actividad que se
desarrolle en el centro de trabajo.
La grabacion se restringe a espacios indispensables para satisfacer las finalidades del control
laboral. No se admite su instalacion en zonas de descanso o esparcimiento de trabajadores
(vestuarios, servicios higiénicos, comedores o analogos).

e Vigilancia y seguridad
La pertinencia de la utilizacion de camaras de videovigilancia usadas con terceros no relacionados
con la empresa se justifica en la finalidad de vigilancia y seguridad en concordancia con el principio
de proporcionalidad.
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La grabacion solo sera de imagenes. Excepcionalmente de audio cuando se pondere la necesidad
de controlar riesgos de seguridad en las instalaciones, bienes y personas en zonas de acceso
compartido con Colaboradores. No es necesario la obtenciéon de consentimiento, no obstante, si
precisa del cumplimiento del deber de informar.

e Texto para uso de camaras de videovigilancia
Se usara el texto propuesto en la Directiva de Tratamiento de los Datos Personales mediante
Sistemas de Videovigilancia y sera presentado en medios informaticos, digitalizados o impresos
(Ver GRC1-000-TA-008 Cartilla Informativa Videovigilancia).

e  Cumplimiento del deber de informacion
Se garantiza mantener informado a los Titulares de Datos Personales obtenidos a través de camaras
de videovigilancia mediante el uso de carteles informativos de acuerdo con lo dispuesto en la LPDP
(Ver modelo del cartel informativo en el anexo 3).

e Del plazo para el almacenamiento de la informacidn grabada
Sera de treinta (30) dias y hasta un maximo sesenta (60) dias habiles. Trascurrido dicho plazo, la
informacién grabada se elimina definitivamente de conformidad con lo establecido en la LPDP.

e Transferencia de datos personales recopilados mediante camaras de videovigilancia
La Empresa cumplira con su deber de colaboracion en la transferencia de Datos Personales
captados por los sistemas de videovigilancia de acuerdo con la LPDP vy, en particular, en los
siguientes casos:
- Lo recopilado sea requerido por orden judicial o por una entidad publica en cumplimiento de
sus funciones.
- Cuando lo recopilado deba ser puesto a disposicidon o sea requerido por la Policia Nacional
del Pert o por el Ministerio Publico, en el ejercicio de sus funciones, en supuestos necesarios
para la prevencion, investigacion, deteccion o represion de infracciones penales o delitos, y
siempre que estas peticiones se den motivadamente y el tratamiento de estas respondan a la
finalidad del requerimiento realizado.

Incidentes de Seguridad

13) Encaso de un incidente de seguridad de Datos Personales que genere exposicion de grandes volumenes
de los mismos, en cantidad o tipo de datos, o que pueda afectar a un gran nimero de personas o cuando
se trate de datos sensibles o cuando se produzca un perjuicio evidente a otros derechos o libertades del
titular del dato personal, el titular del banco de datos o el responsable del tratamiento debe notificar a la
Autoridad Nacional de Proteccion de Datos Personales como maximo dentro de las cuarenta y ocho (48)
horas posteriores a haber tomado conocimiento del incidente. Si dicha notificacion se efectia en un
tiempo superior a cuarenta y ocho (48), debe ir acompafiada de la indicacién de los motivos y/o sustento
probatorio de tal dilacion. Esta obligacion permanece aun cuando el responsable de tratamiento de Datos
Personales considere que tal incidente haya sido subsanado o resuelto internamente.

14) La Empresa notificara el incidente a la Autoridad Nacional de Proteccion de Datos Personales dentro de
los plazos establecidos en la normativa vigente, incluyendo al menos:

o Lanaturaleza del incidente de seguridad de los Datos Personales, inclusive, cuando sea posible,
los tipos de datos y el nUmero aproximado de titulares de datos afectados.

o El'nombre y los datos de contacto del Oficial de Datos Personales o de otro punto de contacto
en el que pueda obtenerse mas informacion.

o Las posibles consecuencias del incidente de seguridad de los Datos Personales.

o Las medidas adoptadas o propuestas por el titular del banco de datos o responsable del
tratamiento para poner remedio a la violacion de la seguridad de los Datos Personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos

15) Sila Empresa advierta un incidente de seguridad de Datos Personales que afecte al Titular de los mismos
en otros de sus derechos, debe comunicarlo dentro de las cuarenta y ocho (48)a dicho titular sin dilacion
indebida, en un lenguaje sencillo y claro para su comprension, asi como de las medidas adoptadas para
mitigar sus efectos. Si dicha comunicacion se efectia en un tiempo superior a las cuarenta y ocho (48)
debe ir acompafiada de la indicacion de los motivos de tal dilacion.
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16)

17)

18)

Cuando el incidente de seguridad de Datos Personales no produjo la afectacion antes descrita y fue
superado totalmente por las medidas adoptadas no subsiste la obligacion de comunicar dicho incidente
al Titular de los datos personales.

En caso que el incidente de seguridad de Datos Personales se desarrolle en y/o mediante el entorno
digital la notificacién se realiza, ademas de la Autoridad Nacional de Proteccion de Datos Personales, al
Centro Nacional de Seguridad Digital para su incorporacion al Registro Nacional de Incidentes de
Seguridad Digital conforme a lo establecido en el Decreto de Urgencia N° 007-2020, Decreto de Urgencia
que aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento, su Reglamento y
normas complementarias.

La Empresa debe documentar cualquier incidente de seguridad, incluyendo los hechos relacionados a
ello, sus efectos y las medidas adoptadas. Dicha documentacion permite a la Autoridad Nacional de
Proteccion de Datos Personales verificar el cumplimiento de las obligaciones referidas a esta materia.

Gestion de solicitudes de Derechos ARCO

19)

La Empresa pone a disposicién un sistema, plataforma o correo electrénico que consolide la recepcion
de las solicitudes de ejercicio de Derechos ARCO de acuerdo con lo reconocido en la LPDP. Las
solicitudes de Derechos ARCO se describen a continuacion:

e Derecho de acceso: Solicitud dirigida a obtener informacion sobre sus Datos Personales objeto de
tratamiento, asi como, la forma en que fueron recopilados, razones que motivaron la recopilacién y
las transferencias a las que fueron sometidos o las que se prevén realizar.

Consideraciones respecto del derecho de acceso:

Subsanacion: En caso que la solicitud no cumpla con los requisitos del articulo 63 del Reglamento
de la LPDP. La Empresa, en un plazo de cinco (5) dias, contado desde el dia siguiente de la
recepcion de la solicitud, formula las observaciones que no puedan ser salvadas de oficio, invitando
al titular a subsanarlas dentro de un plazo maximo de cinco (5) dias. Transcurrido el plazo sefialado
sin que ocurra la subsanacion se tiene por no presentada la solicitud.

En el caso que la informacion proporcionada en la solicitud sea insuficiente o errénea de forma que
no permita su atencion, La empresa, cuando corresponda, puede requerir dentro de los siete (7)
dias siguientes de recibida la solicitud, informacion o documentacién adicional al titular de los datos
personales para atenderla.

En un plazo de diez (10) dias de recibido el requerimiento, contado desde el dia siguiente de la
recepcion del mismo, el titular de datos personales debe acompafiar la documentacion adicional
que estime pertinente para fundamentar su solicitud. En caso contrario, se tiene por no presentada
dicha solicitud.

Plazo de respuesta: Veinte (20) dias habiles desde el dia siguiente de la fecha de recepcién de la
solicitud o desde la fecha de recepcion de la solicitud subsanada.

Extensiones: La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse al
solicitante dentro del plazo fijado para su respuesta, justificando los motivos de la extension. El plazo
para atender la solicitud puede ser de maximo veinte (20) dias habiles adicionales al plazo inicial.

Medios para el cumplimiento del derecho de acceso: La informacion correspondiente al derecho

de acceso, a opcion del titular de los Datos Personales, puede suministrarse por escrito, por medios

electronicos, telefonicos, de imagen u otro idéneo para tal fin.

El Titular de los Datos Personales puede optar por alguna de las siguientes formas:

o Visualizacion en sitio.

o Escrito, copia, fotocopia o facsimil.

o Transmision electrénica de la respuesta, siempre que esté garantizada la identidad del
interesado y la seguridad y recepcién de la informacion.
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o Cualquier otra forma o medio que sea adecuado a la configuracion o implantacién material del
banco de datos personales o a la naturaleza del tratamiento, establecido por el titular del banco
de datos personales o responsable del tratamiento.

Responsabilidad de respuesta en primera instancia: Oficial de Datos Personales.

Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccién de Datos
Personales.

e Derecho de rectificacion: Solicitud para obtener la actualizacién, rectificacién y/o inclusion de Datos

Personales contenidos en los Bancos de Datos Personales que precise:

a) Por la actualizacion se modifica los Datos Personales que hayan cambiado a la fecha de la
solicitud.

b) Por la rectificacion se corrigen los Datos Personales contenidos en Bancos de Datos
Personales que sean erréneos, inexactos o falsos.

c) Porlainclusion se incorporan/modifican los Datos Personales contenidos en Bancos de Datos
Personales con la informaciéon nueva proporcionada por el Titular de Datos Personales que
presenta la solicitud.

Consideraciones respecto del derecho de rectificacion:

Subsanacion: En caso que la solicitud no cumpla con los requisitos del articulo 63 del Reglamento
de la LPDP. La Empresa, en un plazo de cinco (5) dias, contado desde el dia siguiente de la
recepcion de la solicitud, formula las observaciones que no puedan ser salvadas de oficio, invitando
al titular a subsanarlas dentro de un plazo maximo de cinco (5) dias. Transcurrido el plazo sefialado
sin que ocurra la subsanacion se tiene por no presentada la solicitud.

En el caso que la informacion proporcionada en la solicitud sea insuficiente o errénea de forma que
no permita su atencion, La empresa, cuando corresponda, puede requerir dentro de los siete (7)
dias siguientes de recibida la solicitud, informacion o documentacién adicional al titular de los datos
personales para atenderla.

En un plazo de diez (10) dias de recibido el requerimiento, contado desde el dia siguiente de la
recepcion del mismo, el titular de datos personales debe acompanar la documentacion adicional
que estime pertinente para fundamentar su solicitud. En caso contrario, se tiene por no presentada
dicha solicitud.

Plazo de respuesta: Diez (10) dias habiles desde el dia siguiente de la fecha de recepcién de la
solicitud o desde la fecha de recepcion de la solicitud subsanada.

Extensiones: La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse al
solicitante dentro del plazo fijado para su respuesta. El plazo para atender la solicitud puede ser de
maximo diez (10) dias habiles computados desde el desde el dia siguiente a la fecha de la
comunicacion de extension del plazo para atender a la solicitud, siempre y cuando las circunstancias
lo justifiquen.

Responsabilidad de respuesta en primera instancia: Oficial de Proteccion de Datos.

Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccién de Datos
Personales.

e Derecho de cancelacion y supresion: Solicitud para obtener la cancelacién o supresién de Datos
Personales de Bancos de Datos Personales que hayan dejado de ser necesarios en funcion de su
finalidad, finalizado el plazo de su tratamiento o haya revocado su consentimiento. La solicitud de
supresion o cancelacion puede referirse a todos los Datos Personales del Titular contenidos en un
banco de datos personales o solo a alguna parte de ellos.

La Empresa debe documentar ante el Titular de los Datos Personales haber cumplido con lo
solicitado e indicar las transferencias de los datos suprimidos, identificando a quién o a quiénes
fueron transferidos, asi como la comunicacién de la supresion correspondiente.
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La supresién no procede cuando los datos personales deban ser conservados en virtud de razones
historicas, estadisticas o cientificas de acuerdo con la legislacién aplicable o, en su caso, en las
relaciones contractuales entre el responsable y el Titular de los Datos Personales, que justifiquen el
tratamiento de los mismos.

Consideraciones respecto del derecho de cancelacién:

Subsanacion: En caso que la solicitud no cumpla con los requisitos del articulo 63 del Reglamento
de la LPDP. La Empresa, en un plazo de cinco (5) dias, contado desde el dia siguiente de la
recepcion de la solicitud, formula las observaciones que no puedan ser salvadas de oficio, invitando
al titular a subsanarlas dentro de un plazo maximo de cinco (5) dias. Transcurrido el plazo sefialado
sin que ocurra la subsanacion se tiene por no presentada la solicitud.

En el caso que la informacion proporcionada en la solicitud sea insuficiente o errénea de forma que
no permita su atencion, La empresa, cuando corresponda, puede requerir dentro de los siete (7)
dias siguientes de recibida la solicitud, informaciéon o documentacion adicional al titular de los datos
personales para atenderla.

En un plazo de diez (10) dias de recibido el requerimiento, contado desde el dia siguiente de la
recepcion del mismo, el titular de datos personales debe acompanar la documentacion adicional
que estime pertinente para fundamentar su solicitud. En caso contrario, se tiene por no presentada
dicha solicitud.

Plazo de respuesta: Diez (10) dias habiles desde el dia siguiente de la fecha de recepcion de la
solicitud o desde la fecha de recepcion de la solicitud subsanada.

Extensiones: La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse al
solicitante dentro del plazo fijado para su respuesta. El plazo para atender la solicitud puede ser de
maximo diez (10) dias habiles computados desde el desde el dia siguiente a la fecha de la
comunicacion de extension del plazo para atender a la solicitud, siempre y cuando las circunstancias
lo justifiquen.

Responsabilidad de respuesta en primera instancia: Oficial de Proteccion de Datos.

Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccién de Datos
Personales.

e Derecho de oposicién: El Titular de Datos Personales tiene derecho a oponerse en cualquier
momento, a efectos de que no se lleve a cabo el tratamiento de sus datos personales o se cese en
el mismo, cuando no hubiere prestado su consentimiento para su recopilacion por haber sido
tomados de fuente de acceso al publico.

Aun cuando hubiera prestado consentimiento, el Titular de Datos Personales tiene derecho a
oponerse al tratamiento de sus Datos Personales, si acredita la existencia de motivos fundados y
legitimos relativos a una concreta situacion personal que justifiquen el ejercicio de este derecho.

En caso que la oposicién resulte justificada el Titular del banco de Datos Personales o responsable
de tratamiento debe proceder al cese del tratamiento que ha dado lugar a la oposicién.

Salvo que exista relacion contractual previa que sustente dicho tratamiento, cuando los Datos
Personales son tratados para fines de publicidad y prospeccion comercial, incluido la elaboraciéon
de perfiles, el Titular de Datos Personales puede ejercer su derecho de oposicién, en cualquier
momento, de acuerdo con los requisitos del Reglamento de la LPDP.

Cuando los Datos Personales son tratados en internet, el ejercicio de derecho de oposicién puede
incluir la desindexacién de los Datos Personales.
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Consideraciones respecto del derecho de oposicion:

20)

21)

Subsanacion: En caso que la solicitud no cumpla con los requisitos del articulo 63 del Reglamento
de la LPDP,a Empresa, en un plazo de cinco (5) dias, contado desde el dia siguiente de la recepcion
de la solicitud, formula las observaciones que no puedan ser salvadas de oficio, invitando al titular
a subsanarlas dentro de un plazo maximo de cinco (5) dias. Transcurrido el plazo sefialado sin que
ocurra la subsanacion se tiene por no presentada la solicitud.

En el caso que la informacién proporcionada en la solicitud sea insuficiente o errénea de forma que
no permita su atencio. la Empresa, cuando corresponda, puede requerir dentro de los siete (7) dias
siguientes de recibida la solicitud, informacién o documentacion adicional al Titular de los Datos
Personales para atenderla.

En un plazo de diez (10) dias de recibido el requerimiento, contado desde el dia siguiente de la
recepcion del mismo, el titular de Datos Personales debe acompafiar la documentacion adicional
que estime pertinente para fundamentar su solicitud. Caso contrario, se tiene por no presentada
dicha solicitud.

Plazo de respuesta: Diez (10) dias habiles desde el dia siguiente de la fecha de recepcion de la
solicitud o desde la fecha de recepcion de la solicitud subsanada.

Extensiones: La respuesta extendiendo el plazo para atender a la solicitud debe comunicarse al
solicitante dentro del plazo fijado para su respuesta. El plazo para atender la solicitud puede ser de
maximo diez (10) dias habiles computados desde el desde el dia siguiente a la fecha de la
comunicacién de extension del plazo para atender a la solicitud, siempre y cuando las circunstancias
lo justifiquen.

Responsabilidad de respuesta en primera instancia: Oficial de Proteccién de Datos.

Autoridad en impugnacion o falta de respuesta: Direccion General de Proteccién de Datos
Personales.

La Empresa informa a los solicitantes de cualquiera de las acciones listadas anteriormente que ante el
supuesto de denegatoria de su solicitud les asiste el derecho de recurrir ante la DGPDP en via de
reclamacion.

Como manifestacion del derecho de acceso, el Titular puede solicitar los Datos Personales sobre si
mismo, que haya facilitado a un responsable o titular de banco de datos, en un formato estructurado, de
uso comun y lectura mecanica, y a transmitirlos a otro responsable o titular de banco de datos personales
cuando:
o Eltratamiento esté basado en el consentimiento o en una relacion contractual en la que el Titular
es parte; o,
o Eltratamiento se ejerza mediante medios automatizados.

Al ejercer la portabilidad, el Titular tiene derecho a que sus Datos Personales se transmitan directamente
de un responsable o titular del banco de datos a otro cuando sea técnicamente posible lo que no incluye
su ejercicio imponga una carga financiera excesiva, técnica excesiva o irrazonable al responsable o
encargado del tratamiento.

En caso que la Empresa no cuente con la posibilidad técnica referida debe acreditar tal situacion ante un

eventual requerimiento de la Autoridad Nacional de Proteccion de Datos Personales en el marco de un
procedimiento trilateral de tutela, cuando asi corresponda.
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| 6.

RESPONSABILIDADES

La Empresa define las responsabilidades de los involucrados en el tratamiento de datos personales de
acuerdo con los siguientes roles:

6.1. Responsable de tratamiento de datos personales

Colaborador designado como responsable de un Banco de Datos Personales que tiene la funcion gestion
de un Banco de Datos, asi como verificar el cumplimiento de las medidas de seguridad y demas
lineamientos establecidos en esta Politica.

Responsabilidades:

Supervisar y gestionar los Bancos de Datos Personales existentes (inscritos o no).

Supervisar y controlar el acceso de otros Colaboradores autorizados para acceder al contenido
de los Bancos de Datos Personales.

Reportar al Oficial de Datos Personales cualquier incidente, o sospecha de incidente que
considere afecte o pudiera afectar Datos Personales o la privacidad de alguna persona fisica.
Informar a los demas Colaboradores del area al que pertenezca sobre cambios que se produzcan
en los lineamientos de la presente politica.

Recopilar consultas sobre el Tratamiento de Datos Personales de otros Colaboradores del area al
que pertenezca.

6.2. Oficial de Cumplimiento / Oficial de Protecciéon de Datos

El Oficial de Cumplimiento de la Empresa ejerce la funciéon de Oficial de Proteccion de Datos de la
Empresa.

Este rol debe cumplir con las siguientes caracteristicas:

Autonomia y jerarquia en la compafiia.

Conocimiento razonable de los procesos de negocio y flujos de Datos Personales en la Empresa.
Cualidades profesionales y, en particular, conocimientos especializados y practica en materia de
proteccion de Datos Personales debidamente acreditados, que le permitan desempeiar sus
funciones de manera eficiente.

No ocupar cargos de decision sobre los fines y medios del tratamiento.

Acceso a los recursos necesarios para el ejercicio de sus funciones.

Asimismo, administra la presente Politica y es responsable de:

Actualizar anualmente (en caso aplique) el contenido de la presente politica o ante algin cambio
significativo que pueda tener alguna afectacion directa con la presente politica.

Difundir la presente Politica, asi como proveer la capacitacion y concientizacion adecuada para
su cumplimiento

Canalizar y aclarar cualquier duda o comentario de la Politica.

Informar a la Alta Direccion sobre los avances, requerimientos, hitos, necesidades, o riesgos
asociados al programa de privacidad de la Empresa.

Comunicar y difundir las actualizaciones, cambios, excepciones y cualquier otro asunto
relacionado con la materia de proteccion de Datos Personales y privacidad.

Brindar orientacion especifica sobre cada situacion o caso que se presente en aplicacion a la
presente politica, asi como atender consultas sobre lineamientos, politicas, procedimientos,
manuales, talleres, o toda informacion documentada relacionada con proteccién de Datos
Personales y privacidad en la Empresa.

Liderar las medidas organizativas para el cumplimiento de a LPDP, asi como coordinar y supervisa
los avances realizados por los responsables de las medidas legales y técnicas en la organizacion.
Asesoramiento y Verificacion del Cumplimiento: Informar y asesorar al titular del banco de datos,
al responsable y a los empleados sobre sus obligaciones legales. A su vez, verificar e informar
sobre el cumplimiento de la Ley, el Reglamento y las politicas internas, incluyendo la correcta
asignacion de responsabilidades, la sensibilizacion del personal y las auditorias correspondientes.
Gestion de Riesgos y Evaluaciones de Impacto (PIA/DPIA): Asesorar sobre la realizacion de la
Evaluacién de Impacto relativa a la Proteccion de Datos Personales cuando sea previsible un alto
riesgo para los derechos y libertades, especialmente en tratamientos de datos sensibles o a gran
escala.
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+  Cooperacion y Punto de Contacto con la Autoridad: Actuar como punto de contacto y cooperar con
la Autoridad Nacional de Proteccion de Datos Personales para todas las cuestiones relativas al
tratamiento de datos.

* Realizar y documentar la comunicaciéon formal de su designacién y datos de contacto a la
Autoridad Nacional de Proteccion de Datos Personales, asi como cualquier actualizacion, dentro
del plazo de 15 dias desde su nhombramiento.

»  Coordinar la atencion oportuna a las solicitudes de los titulares para el ejercicio de sus derechos
(ARCO) y el derecho al tratamiento objetivo de sus datos.

+  Serinformado oportunamente de todo incidente de seguridad para asistir y coordinar la respuesta,
incluyendo la notificacién a la Autoridad Nacional y a los titulares afectados cuando corresponda,
conforme a los plazos y requisitos de ley.

+  Planificar y ejecutar capacitaciones periddicas para promover una cultura de proteccion de datos
en toda la organizacion.

*  Mantener el registro de actividades de tratamiento

6.3. Colaboradores

»  Conocer y cumplir las disposiciones de la presente Politica.

»  Solicitar orientacion al Oficial de Datos Personales directamente o a través de su supervisor
directo o del responsable de proteccion de Datos Personales designado a su area de ser el
caso.

* Reportar sus inquietudes y preocupaciones al Oficial de Datos Personales respecto de la
presente politica directamente o a través de su supervisor directo o del responsable de
protecciéon de Datos Personales sobre los datos designados a su area de ser el caso.

« Participar en eventos o actividades promovidas localmente en cumplimiento de la LPDP y
realizar las capacitaciones y certificaciones que le sean asignadas.

* Reportar al responsable de Proteccion de Datos Personales o al Oficial de Datos Personales
cualquier incidente, o sospecha de incidente que considere afecte o pudiera afectar Datos
Personales o la privacidad de alguna persona fisica.

6.4. Gerentes Supervisores

»  Sensibilizar a los Colaboradores sobre el contenido y cumplimiento de la presente Politica.

»  Atender los requerimientos del Oficial de Datos Personales respecto del cumplimiento de la
LPDP que dependa de su gerencia o supervisiéon correspondiente.

»  Coordinar con el Oficial de Datos Personales y solicitar su orientacion para establecer procesos
y practicas que aseguren el cumplimiento de requisitos / exigencias de la presente politica.

6.5. Responsable de la Seguridad de la Informacion / Tl

El Gerente de Tl es el responsable de la Seguridad de la Informacién en la Empresa.

» Atender las consultas de tecnologia, seguridad de la informacion y ciberseguridad relacionadas
a Proteccion de Datos personales y privacidad desde el punto de vista de TI.

* Liderar las medidas técnicas para el cumplimiento de la LPDP, asi como coordinar los avances
realizados por los responsables de las medidas legales y organizativas.

*  Cumplir con todo requerimiento del Oficial de Datos Personales respecto a los controles de
seguridad de la informacion y ciberseguridad relacionados a la LPDP.

* Informar al Oficial de Datos Personales sobre los avances de las medidas técnicas
implementadas para el cumplimiento de la LPDP.

»  Coordinary articular las actividades / avances realizados por el responsable de seguridad fisica
en relacion con el cumplimiento de la LPDP.

* Implementar las plataformas o mecanismos de consolidacién de las solicitudes de Derechos
ARCO poniendo a disposicién una plataforma web o correo institucional.

»  Establecer niveles de acceso para la modificacion de Bancos de Datos y para su acceso, el cual
preferiblemente debe ejecutarse en modo lectura.

*  Promover que los archivos extraidos de plataformas de administracién de Datos Personales
sean utilizados exclusivamente para el propoésito que motivd su extraccidn y sean
posteriormente suprimidos.
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6.6. Area de Seguridad Fisica

El Gerente de Seguridad Fisica es el responsable de la Seguridad Fisica en la Empresa

Informar al responsable de Seguridad de la Informacion y al Oficial de Datos Personales sobre
los avances de las medidas técnicas implementadas relacionadas a seguridad fisica para el
cumplimiento de la LPDP en la Empresa.

Reportar al responsable de Seguridad de la Informacion y al Oficial de Datos Personales sobre
cualquier incidente o sospecha de incidente identificado en las revisiones periddicas en las
instalaciones de la Empresa relacionadas a exposiciéon de datos personales.

Atender los requerimientos del responsable de Seguridad de la Informacion y de Oficial de Datos
Personales respecto de los controles de seguridad fisica relacionados a la LPDP sefialados en
el anexo 1.

6.7. AreaLegal

Atender a las consultas legales relacionadas a la proteccion de Datos Personales y privacidad.
Atender los requerimientos del responsable Oficial de Datos Personales respecto de los
controles relacionados a las medidas legales de la LPDP descritas en el anexo 1.

Liderar las medidas legales para el cumplimiento de la LPDP, asi como coordinar los avances
realizados por los responsables de las medidas técnicas y organizativas.
Informar periédicamente al Oficial de Datos Personales sobre los avances de las medidas
legales implementadas para el cumplimiento de la LPDP en la Empresa.

7. CONTROL Y CUMPLIMIENTO

7.1. Control y Cumplimiento
El cumplimiento de esta politica es obligatorio. Todo personal debera entender su rol y responsabilidad
en relacion con este Politica.

7.2. Consecuencias de Incumplimiento
Desvios e incumplimiento del presente procedimiento puede acarrear la imposicion de medidas
disciplinarias, que, de aplicarse, serviran como elemento correctivo y formador de nuestra cultura
organizacional.

Las medidas disciplinarias deben ser justas, razonables y proporcionales a la falta cometida, respetando
el marco legal correspondiente y las normas internas de la empresa.

7.3. Excepciones
Cualquier excepcion a esta politica debera tratarse de manera particular y debera estar debidamente
sustentada por el solicitante y aprobada por el CEO y el Oficial de Cumplimiento.

8. ANEXOS

8.1. Anexo 1: Medidas organizativas, técnicas y legales

MEDIDAS ORGANIZATIVAS

a) Modelo de operacion de privacidad (direccion, gestion, estructura organizacional, evaluacion y
tratamiento de riesgos de privacidad).

b) Programa de informacion (politicas de privacidad y tratamiento adecuado de datos personales).

c) Programa de capacitacion en proteccion de datos personales y privacidad.
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MEDIDAS TECNICAS

a) Seguridad de la informacioén y Ciberseguridad (Evaluacion y tratamiento de riesgos de seguridad de
la informacion, gestidn de accesos ldgicos seguros, gestion de respaldos y restauraciones,
antimalware, transferencia electronica segura, monitoreo y correlacién de eventos de seguridad,
gestion de incidentes de ciberseguridad).

b) Seguridad Fisica (Almacenamiento, traslado y eliminacién de informacion de datos personales
impresos o en medios fisicos).

c) Videovigilancia.

MEDIDAS LEGALES

a) Registro y/o actualizacién de bancos de datos personales requeridos por la LPDP.

b) Declaracion del Flujo Transfronterizo ante la ANPDP.

c) Derechos ARCO (atencién oportuna de las solicitudes).

d) Obtencion del consentimiento.

e) Gestion de terceros / proveedores en términos de proteccion de datos personales y privacidad.

8.2. Anexo 2: Cartillas Informativas de Banco de Datos Personales

GRC1-000-TA-001 Cartilla Informativa Canal Etico
GRC1-000-TA-002 Cartilla Informativa Cumplimiento
GRC1-000-TA-003 Cartilla Informativa Directores
GRC1-000-TA-004 Cartilla Informativa Postulantes
GRC1-000-TA-005 Cartilla Informativa Proveedores
GRC1-000-TA-006 Cartilla Informativa Relaciones Comunitarias
GRC1-000-TA-007 Cartilla Informativa Trabajadores
GRC1-000-TA-008 Cartilla Informativa Videovigilancia
GRC1-000-TA-009 Cartilla Informativa Visitantes
GRC1-000-TA-010 Cartilla Informativa Comercial

8.3. Anexo 3: Cartel Informativo de Camaras de videoviligancia

ZONA VIDEOVIGILADA

y

LEY DE PROTECCION DE DATOS PERSONALES — LEY 29733
La captura de imagenes se realiza para fines de monitoreo, seguridad y de prevencién de riesgos de todos nuestros visitantes
y trabajadores. Los datos personales captados se almacenan en el Banco de Datos “Videovigilancia,” registrado por KALLPA
GENERACION S.A., con RUC N° 20538810682, con Cédigo RNPDP-PJP N.° 28394. Para mayor informacién de nuestra politica
de privacidad visite www.kallpageneracion.com.pe/gobernanza
Puede ejercer su derecho de acceso, rectificacién, cancelacién y oposicion, a través del correo electrénico: arco@kg.com.pe y/o
en Las Calle Palmeras Nro. 435 Int. 701, San Isidro, Lima.
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| 9. DEFINICIONES
TERMINO DEFINICION
Unidad de Negocio Son las compafiias operativas del grupo ubicadas en el Peru. A la fecha forman parte de la Unidad
Peru de negocio Peru, Kallpa Generacion S.A., Orazul Energy Pertd S.A. y Kondu S.A.C.

Colaborador

Se refiere a directores, gerentes, funcionarios o empleados permanentes o temporales y
practicantes o pasantes que forman parte de la Compaifiia.

ANPDP,
La Autoridad

Autoridad Nacional de Protecciéon de Datos Personales

Bancos de Datos

Es el conjunto de datos de personas naturales computarizado o no, y estructurado conforme a

Personales criterios especificos, que permita acceder sin esfuerzos desproporcionados a los datos personales,
ya sea aquel centralizado, descentralizado o repartido de forma funcional o geografica.
Colaborador(es) Se refiere a directores, gerentes, funcionarios o empleados permanentes o temporales y

practicantes o pasantes que forman parte de la Empresa.

Dato(s) Personal(es)

Es aquella informacién numérica, alfabética, grafica, fotografica, acustica, sobre habitos
personales, de localizacion, identificadores en linea o de cualquier otro tipo concerniente a aspectos
fisicos, econémicos, culturales o sociales de las personas naturales que las identifica o las hace
identificables. Se considera identificable cuando se puede verificar la identidad de la persona de
manera directa o indirectamente a partir de la combinacion de datos a través de medios que puedan
ser razonablemente utilizados.. También conocida como “Informacién personal’.

Datos Personales

Es aquella informacioén relativa a datos genéticos o biométricos de la persona natural, datos

Sensibles neuronales, datos morales o emocionales, hechos o circunstancias de su vida afectiva o familiar,
los habitos personales que corresponden a la esfera mas intima, la informacién relativa a la
afiliacion sindical, salud fisica 0 mental u otras analogas que afecten su intimidad.

Derechos ARCO Los Derechos ARCO (Acceso, Rectificacion, Cancelacién y Oposicién) son derechos que tienen
los Titulares de Datos Personales frente a la Empresa.

Dias Dias habiles.

Desindexacion:

Es el proceso mediante el cual una direccién URL o contenido especifico de un sitio web es
eliminado o excluido de los resultados de motores de busqueda. Este procedimiento, dependiendo
de la situacion y las circunstancias especificas, puede ser efectuado por el propietario del sitio web
o por el motor de busqueda.

Flujo Transfronterizo

Transferencia internacional de Datos Personales a un destinatario situado en un pais distinto al
pais de origen de los Datos Personales, sin importar el soporte en que estos se encuentren, los
medios por los cuales se efectue la transferencia ni el tratamiento que reciban.

Incidente de seguridad
de datos personales

Es toda vulneracion de la seguridad que ocasione la destruccién, pérdida, alteracion ilicita de los
datos personales o la comunicacién o exposiciéon no autorizada a dichos datos.

Oficial de de Datos
Personales

Profesional denominado “Oficial de Datos Personales” de la Empresa. Tiene a su cargo todas las
cuestiones relativas a la proteccion de Datos Personales y la privacidad en las compafiias de la
Unidad de Negocio Peru, la verificacion, asesoramiento e implementacion del cumplimiento del
régimen juridico sobre proteccion de datos personales.

Responsable de
Tratamiento de Datos

Colaborador designado en cada area de la Empresa quien tiene la responsabilidad de gestionar
Bases de Datos personales, asi como garantizar el cumplimiento de los lineamientos establecidos

Personales en la presente politica.
RNPDP Registro Nacional de Proteccion de Datos Personales
Titular(es) La persona fisica (natural) a quien corresponden los Datos Personales.

Tratamiento

Cualquier operacion o conjunto de operaciones realizadas sobre Datos Personales o conjuntos de
Datos Personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacioén, estructuracién, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de habilitaciéon de acceso,
cotejo o interconexion, limitacién, supresion o destruccion.
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| 10. CONTROL DE CAMBIOS

. Aprobado / .
.. Ny Elaborado Revisado Gerencia - .
Version Fecha Descripcion por: por: |:‘Area - General Directorio
roceso
Maria Vera
01 Junio 1 5o cumento Inicial Consuitor Velasquoz Maria Ver Aprobad
2022 ocumento Inicia Externo elasque aria Vera probado
Anamaria
Chalco
Actualizacién y
Junio ampliaciéon de Maria Vera y Revisado
02 contenido, inclusion Nicolas Maria Vera Maria Vera Rosa Maria Aprobado
2023 R )
de definiciones y Veldzquez Flores-Araoz
anexos.
Adosto 'taulzhnz]:ﬁ'tgn Cambio Interaccion de Aprobado
03 9 g amento. Legal, Tly Maria Vera Maria Vera Rosa Maria -
2025 codificacién y nuevo c -
formato umplimiento Flores-Araoz
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